@ ISO/IEC 27001
Guida alla transizione

Un salto di qualita per l'efficacia del vostro ISMS

Gli standard ISO/IEC 27001, Sicurezza delle Informazioni, cybersecurity e protezione dei dati - Sistema

di Gestione per la Sicurezza delle Informazioni - Requisiti, e ISO/IEC 27002, Sicurezza delle Informazioni,
cybersecurity e protezione dei dati - Controlli per la Sicurezza delle Informazioni, sono stati aggiornati per
tener conto dell'evoluzione digitale globale e della sempre maggior dipendenza del business dal cloud

e dal digitale. I nuovi standard richiederanno di implementare delle modifiche, per garantirvi di mantenere
non solo la conformita, ma anche l'allineamento fra la vostra postura verso la sicurezza informatica e la

digitalizzazione delle attivita di business, con le relative minacce.
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Passo 1 - Comprendere i cambiamenti

Acquistate una copia degli standard ISO/IEC 27001:2022 e ISO/

[EC 27002:2022 e fate formazione al vostro team per aiutarlo

a comprendere e applicare le modifiche necessarie. La nostra pagina
dedicata alla formazione e le risorse disponibili possono aiutarvi nel

percorso di apprendimento.

Siete pronti per
I'aggiornamento

A questo punto siete quasi pronti per aggiornare il
vostro certificato ISO/IEC 27001.

Passo 4 - Transizione del certificato

Contattate il vostro referente BSI e programmate l'audit di

transizione. Per effettuare la transizione alla ISO/IEC 27001:2022,
il vostro Auditor confermera che tutti i nuovi controlli necessari da voi
scelti sono stati implementati e che sono allineati con il vostro ISMS.

ooooo

|§_| Le competenze sono aggiornate

Dopo aver seguito il nuovo corso di formazione BSI ISO/
[EC 27001:2022 Auditor Transition, voi e il vostro team
sarete preparati ad affrontare il percorso di transizione.
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Passo 2 - Verificare I'impatto sull'organizzazione

Effettuate una Gap Analysis rispetto alle modifiche della
norma ISO/IEC 27001:2022, avwalendovi del supporto di
quanto appreso con la formazione BSI e del documento
ISO/IEC 27002, e riesaminate la vostra valutazione dei rischi.
E allineata con gli obiettivi e con il contesto della vostra
organizzazione? Assicuratevi che lo sia.

Passo 3 - Implementare le modifiche

Esaminate le prove e le giustificazioni per linclusione o lesclusione dei controlli
necessari e aggiornate il vostro documento Statement of Applicability (SOA) di
conseguenza. Assicuratevi di implementare le modifiche applicabili in base al vostro
piano di trattamento dei rischi e ai nuovi controlli, e validate le modifiche attraverso un
audit interno. Limplementazione ¢ stata efficace? Assicuratevi di aver implementato le
modifiche in modo efficace. Questo passo vi aiutera a ridurre la probabilita di fallimento.

@ I vantaggi iniziano subito

Gia in questa fase iniziale del processo inizierete a vedere

i benefici delle modifiche, identificate dopo aver compreso
come si sono evolute le vostre attuali pratiche di business

e i rischi associati.

Contattateci per valutare in modo strutturato il vostro livello di preparazione.

@ Congratulazioni!

Ce lavete fatta, potete avere il vostro certificato
ISO/IEC 27001:2022 aggiornato.
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Ottenuto il vostro rapporto di audit, rivedete il feedback dell'auditor

e intervenite in base ai risultati.

Conformita e miglioramento continui

Alimentate il ciclo di miglioramento dei processi e integrate la
resilienza delle informazioni nella vostra organizzazione.


https://www.bsigroup.com/it-IT/ISOIEC-27001-Sicurezza-delle-informazioni/Corsi-di-formazione-ISOIEC-27001/isoiec-270012022-auditor-transition-training-course/?utm_source=Referral&utm_medium=Schedule&utm_term=ICT-ISO-27001-auditor-transition-desc&utm_content=Training+description&utm_campaign=IT-Training-Calendar
https://www.bsigroup.com/it-IT/ISOIEC-27001-Sicurezza-delle-informazioni/Corsi-di-formazione-ISOIEC-27001/isoiec-270012022-auditor-transition-training-course/?utm_source=Referral&utm_medium=Schedule&utm_term=ICT-ISO-27001-auditor-transition-desc&utm_content=Training+description&utm_campaign=IT-Training-Calendar

